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Medarbejderkompetencer pa omradet for
iInformations- og cybersikkerhed

Analyse udarbejdet af Implement Consulting Group for Fremfserd Borger med
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Kommuner har en central rolle inden for informations- og cybersikkerhed. Men der er

I

behov for at gge kompetencerne i takt med, at behov og krav stiger.

Analysen bygger pa eksisterende viden p&d omradet ved at samle op pa allerede udarbejdede analyser, rammevilkar og bedste-praksis for arbejdet med informations- og cybersikkerhed i

kommunerne.

Analysen peger p4, hvilke omrader inden for informations- og cybersikkerhed der er seerligt relevant at udvikle kompetenceudviklingstilbud inden for, sa de matcher malgruppens nuverende

kompetenceniveau og understgtter fremadrettede behov.

Endelig kommer analysen med anbefalinger til, hvordan et attraktivt kompetenceudviklingstilbud kan sammenseettes.

Formal

Danske kommuners opgavevaretagelse understgttes i stigende grad af digitale lgsninger. Det
skaber nye muligheder og bidrager til effektivt at levere services af hgj kvalitet til borgere. Men
samtidig star danske kommuner ligesom resten af samfundet overfor et stadigt skaerpet
trusselsbillede, hvor de nye digitale Igsninger ogsa kan skabe nye sarbarheder og angrebsflader,
som potentielt kan udnyttes.

Hvis trusselsaktarer lykkes med at sabotere en kommunes systemer og services kan det forstyrre
driften af kritiske funktioner, og det kan betyde, at kommunen ikke kan Igse de samfundsvigtige
opgaver, de har som fx drikke-/spildevand, madudbringning eller borgerneer sundhedspleje. |
tilleeg kan det have store gkonomiske konsekvenser for en kommune at genoprette stabil drift i de
kritiske funktioner, ligesom borgernes tillid til den kommunale opgavelgsning og det politiske
system kan lide last.

Derfor er der behov for, at medarbejdere i kommuner rustes endnu bedre til at varetage opgaven
med at sikre kommuners systemer, processer, opgaver og services mod potentielle angreb fra IT-
kriminelle og fiendtligsindede, savel som fejl forrsaget af medarbejdere — intentionelt eller
uvidende.

Denne analyse skaber et afsaet for netop at lgse dette.

Analysens resultater skaber fundamentet for, at kursus- og uddannelsesudbydere kan
tilretteleegge kompetenceudviklingstiloud p& omradet for informations- og cybersikkerhed
malrettet administrative medarbejdere i kommunerne.

Gennem en teet inddragelse af kommunale eksperter og repraesentanter fra malgruppen af
administrative medarbejdere kortlaegger analysen, hvordan et effektfuldt og engagerende
kompetenceudviklingstilbud kan skabes for at bidrage til at Igse den opgave, som kommuner og
samfundet som helhed star over for.

Analysens konklusioner og produkter

Analysen konkluderer overordnet, at der er et behov for at Igfte kompetencerne inden for
informations- og cybersikkerhed blandt administrative medarbejdere i kommuner, sa de er bedre
rustet til at lgfte den vigtige opgave med at sikre stabil drift og opgavevaretagelse.

Udgangspunktet for malgruppens kompetencebehov er de lovmaessige og bedste praksis
rammevilkar, som er relevante for kommuner inden for informations- og cybersikkerhed. Hertil er
udviklet et kompetencehjul med fire dimensioner, som hver iseer udggr en kerneopgave i
arbejdet med informations- og cybersikkerhed i kommuner. Kompetencehjulet forventes at veere
kernen i indholdet af et kompetenceudviklingstilbud til malgruppen, men kan ligeledes benyttes
som et dialogveerktgj i kommuner ang. kompetenceudvikling.

For at sikre at kompetenceudviklingstilbuddet malrettes de helt rigtige medarbejdere og deres
hverdag, er der udviklet tre profiler inden for malgruppen administrative medarbejdere, som
forventes at have en rolle i kommuners fremadrettede arbejde med informations- og
cybersikkerhed. Profilerne er beskrevet med en ‘kompetencestatus’ samt ‘laeringsbehoVv’, hvilket
giver en indikation af, hvor stort et udviklingspotentiale der er for profilerne pa de respektive
omrader inden for informations- og cybersikkerhed.

Pa baggrund af kompetencehjulet og de identificerede profilers behov og udviklingspotentiale
fremseetter analysen en anbefaling til tre kompetenceudviklingstilbud, der forventes at kunne
lgfte niveauet for informations- og cybersikkerhed vaesentligt blandt administrative medarbejdere
og dermed kommuner og samfund samlet set — preecis dér hvor de stagrste behov er identificeret.
Yderligere beskrives de erfaringer og gnsker, malgruppen har, nar det kommer til
kompetenceudvikling samt nogle af de produkter og ressourcer, som kursus- og
uddannelsesudbydere forventes at bruge som afsaet, nar de(t) endelige
kompetenceudviklingstilbud udvikles.

God leeselyst!






Analysen tager afsaet i ggede krav til kommunernes handtering af opgaver inden for
Informations- og cybersikkerhed. Her kan administrative medarbejdere spille en ngglerolle.

Baggrund og formal

@gede krav
Forvaltningsloven og GDPR har i en arreekke sat rammerne for det kommunale arbejde med informations- og cybersikkerhed, men flere krav
® ® falger fx som felge af NIS2, hvis nationale implementering stadig (under analysens feerdigggerelse) er under udarbejdelse.
@:ZQ i@ Danske kommuner er som resten af samfundets institutioner potentielt sarbare overfor IT-sikkerhedshzendelser, der risikerer at forstyrre

eller tilgeengelighed. Heendelserne kan skyldes angreb fra fx IT-kriminelle, fiendtligtsindede nationer eller en medarbejder, der enten
intentionelt eller som fejl kommer til forsage skade. Det kan have store gkonomiske omkostninger for kommunerne at genoprette stabil drift i
kritiske funktioner og infrastruktur efter nedbrud, ligesom borgernes tillid til den kommunale opgavelgsning og det politiske system kan lide
last.

! driftskontinuiteten i kritiske funktioner og opgaver. IT-sikkerhedshaendelser kan ogsa lede til kompromittering af datas fortrolighed, integritet
(@]

Grundet det forsat mere alvorlige og skaerpede trusselsbillede falger derfor flere og flere lovgivningsmeessige krav, som saetter barren for
arbejdet med informations- og cybersikkerhed hgjere og hgjere.

Behov for at bygge videre pa eksisterende indsatser

®
;-IQ E:@ For at gge kommunernes robusthed ift. bl.a. cyberangreb og skeerpe indsatsen for at hgjne det kommunale IT-sikkerhedsniveau generelt er

® der behov for at seette ind pa flere fronter. Det er ikke nogen let opgave. Det kreever ledelsesfokus; og en indsats fra alle. Et af redskaberne i
veerktgjskassen er kompetenceudvikling, hvor seerligt administrative medarbejdere kan spille en ngglerolle i fremtiden. | den forbindelse har
Implement med projektledelse hos HK og KL og midler fra Fremfeerd Borger gennemfgart en analyse af administrative medarbejderes behov for
kompetenceudvikling p& omradet. Som en del af Fremfaerdsprojekterne hjzelper analysen KL og HK Kommunal med at f& viden om, hvordan
kompetenceudviklingstilbud bedst tilretteleegges, sa administrative medarbejdere i fremtiden bliver bedre klaedt pa til at statte et hait IT-
sikkerhedsniveau i kommunerne.

(Q/ = Kompetenceudvikling

@)
/Lh P& baggrund af analysen vil det veere muligt at eftersparge og tilretteleegge kompetenceudviklingstilbud pa informations- og
i cybersikkerhedsomradet rettet mod administrative medarbejdere i kommunerne. Hvad enten det drejer sig om e-leering, kortere
kompetenceudviklingstilbud eller uddannelser pa akademi- og diplomniveau kan indsigterne fra analysen indga som et redskab i designet af
tilbuddene, der skal etableres og udbydes af kursusudbydere og uddannelsesinstitutioner.
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Analysens resultater hviler pa inddragelse af eksperter, medarbejdere og ledere i kommuners i

arbejde med informations- og cybersikkerhed

Analysen er fgrste skridt pa vejen til kompetenceudviklingstilbud

Analysen er farste skridt pa vejen mod at tilbyde kompetenceudviklingstilbud til malgruppen af
administrativt personale i kommunerne. Analysen er gennemfert i en iterativ proces og hviler pa
inddragelse af henholdsvis eksperter i kommunalt arbejde med informations- og cybersikkerhed
samt af medarbejdere og ledere med ansvar for kommunale administrative opgaver.

Analysens resultater indgar som fundament for, at forskellige kursus- og uddannelsesudbydere
kan tilrettelaegge kompetenceudviklingstilbud p& omrédet for informations- og cybersikkerhed
malrettet administrative medarbejdere i kommunerne. Tilbuddene skal udvikles af
uddannelsesinstitutioner og kursusudbydere. Nedenstaende figur viser processen fra
naerveerende analyse til udvikling af kompetenceudviklingstilbud.
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Opsamling pa Gennemforelse af 9 Sparringsgruppe
eksisterende viden, @ ekspertinterviews @ Aarhus
analyser,
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1) For liste over materiale i desk-resarch se bilag 1
2) For liste over eksperter se bilag 1
3) For liste over funktioner se bilag 1
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Analysen er gennemfgrt i fire iterative trin

@ Opsamling af eksisterende viden via desk-research

Bagtaeppet for analysen er allerede udarbejdet litteratur og rapporter pa omradet for kommunalt
arbejde med informations- og cybersikkerhed samt analyser udarbejdet om malgruppen og deres
kompetencer inden for digitalisering som helhed og mere specifikt inden for informations- og
cybersikkerhed. Dernaest er der en raekke lovgivningsmaessige rammevilkar, som ogsa er
inkluderet i analysen. Endelig er der trukket pa viden om bedste-praksis for arbejdet med
informations- og cybersikkerhed fx ISO 2700x-serien?.

@ Ekspertinterviews til kvalificering af hypoteser om kompetencebehov i fremtiden

Der er afholdt 9 ekspertinterviews? for at kvalificere hypoteser, der er kommet frem via desk-
researchen. Eksperterne er udvalgt, fordi de har seerlig indsigt i:

1. Rammevilkdr og kommunal opgavelgsning pa informations- og cybersikkerhedsomradet
2. Kompetenceudvikling

3. Malgruppen og deres behov

@ Kommunale sparringsworkshops

Med henblik pa at afdeekke kompetencebehovene blandt de administrative medarbejdere, er der
afholdt to sparringsworkshops med bred repraesentation af forskellige medarbejdertyper inden for
kommunal administration3. Deltagerne er udvalgt med henblik pa at sikre bred inddragelse og
indfange indsigter og tendenser ift. malgruppens behov set fra deres perspektiv. Deltagerne er
ligeledes udvalgt for at sikre repreesentation pa tvaers af stgrrelse, geografi, organisatorisk set-up
pa sikkerhedsomradet og anciennitet pa sikkerhedsomradet.

Feerdig analyse
Pa baggrund af ovenstaende tre skridt er analysen feerdiggjort og kvalificeret af HK Kommunal og
KL.






Rammevilkar (standarder, lovkrav mm.) stiller krav til de administrative medarbejderes

kompetencer indenfor informations- og cybersikkerhed

Den kommunale opgavelgsning gar pa tveers

Den kommunale opgavelgsning er szerlig i den forstand, at kommunens ansvarsomrade gar pa
tvaers af mange forskellige sektorer. | kommunerne arbejdes der tveergdende p& den samme
infrastruktur og i systemer, som i tillaeg tilgds af mange forskellige medarbejdertyper.
Kommunerne har neerhed med borgerne og en vaesentlig del af kommunen er decentrale
institutioner fra skoler, daginstitutioner samt forskellige dag- og dagntilbud til borgere samt en
lang reekke gvrige opgaver ogsa inden for bl.a. teknik og milja.

Den tveergaende opgavelgsning stiller selvfalgelig ogsa seerlige krav til kommuners arbejde med
informations- og cybersikkerhed.

Rammevilkar tegner kompetencebehovet hos administrative medarbejdere

Via ekspertinterviews har vi identificeret en reekke rammevilkar, som er med til at forme de
kompetencebehov vi ser i dag og i fremtiden for administrative medarbejdere. Nogle
rammevilkar er lovgivning, som selvfglgelig implementeres og efterleves. Andre rammevilkar er
udtryk for bedste praksis i arbejdet med informations- og cybersikkerhed for at sikre systematik
og effektivitet i arbejdet.

Listen til hgjre er ikke udtemmende, men flere af rammevilkarene er gaet igen bade i desk-
research og i flere ekspertinterviews, og disse rammevilkar anses derfor i denne analyse, som
veerende de vilkar, der i hgjest grad danner bagteeppet for kompetencebehovene hos
administrative medarbejdere, nar det kommer til informations- og cybersikkerhed.

o

ggn

Oversigt over eksempler pa rammevilkar

NIS2

GDPR

Forvaltningsretlige principper

ISO 27001

Tekniske minimumskrav

NSIS

Al act

Data act

Data governance act
CIS 18

NIST CSF

IEC 62443

Disse rammevilkar er
betonet i bade desk
research og flere
ekspertinterviews, hvorfor
de anses som vaesentlige
for administrative
medarbejderes
kompetencebehov.
Derfor er de uddybet i
bilag 2.

Disse rammevilkar er
dukket op i desk-research
og neevnt i
ekspertinterviews — dog
uden veesentlige
gentagelser. De er
relevante for
informations- og
cybersikkerhed men
anses ikke som
afggrende for
administrative
medarbejderes
kompetencebehov.
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Vi har udviklet et kompetencehjul med fire dimensioner for at konkretisere kompetencebehov pa =
informations- og cybersikkerhedsomradet for administrative medarbejdere i kommunerne

Kompetencehjul med fire forskellige dimensioner Oversigt over kompetenceomrader og begrundelse for at tage det med*

P& baggrund af desk-research, interviews og workshops har vi udarbejdet et kompetencehjul pa Omréade Begrundelse og baggrund for omradet
omradet for informations- og cybersikkerhed rettet mod administrative medarbejdere i : i - _ : . .
kommunerne. Hjulet er inddelt i fire dimensioner, som hver iseer udgar en kerneopgave i velmeleg) SETMUMEEISER - CIIEENTS medar_bejd:ar_e k_an veere b|°ndgled L=l IT-gfdeImgen
. . . . . . . ¢ og kommunens kerneopgaver samt indga i driften — ogsa nar det kommer til
arbejdet med informations- og cybersikkerhed for de administrative medarbejdere i sikkerhed
kommunerne. Dimensionerne tager udgangspunkt i: '
Baggrund:

- Kommunale rammevilkar for arbejdet med cyber og informationssikkerhed, herunder retslige

forpligtelser ISO 27002, 27005

Tekniske minimumskrav for kommuner
NIST’s NICE (National Initiative for Cybersecurity Education)
HK Kommunal & KL: Kommunernes IT- og Digitaliseringsfunktion, 2017

» Bedste-praksis standarder

+ De kommunale arbejdsopgaver

. . . . . . . . . o Processer Begrundelse: Administrative medarbejdere kan hjeelpe med at understgtte processer
| tabellen _t|| hgjre summerer vi, hvilke kilder de forskel_hge _dlmen_S|oner er udviklet pa ba}’ggrund og styring relateret til sikkerhed samt sagsbehandling og ledelsesunderstattelse.
af for at sikre sporbarhed i analysen. Nedenfor er de fire dimensioner kort summeret. Pa de

ansatte i kommuner

kommende sider dykker vi mere ned i hver dimension samt underdimensioner. Baggrund:
Kernen i sikkerhedsarbejdet er risikovurdering. Derfor er risikovurdering ikke en selvsteendig + 1SO 27001
disciplin i hjulet, men en grundleeggende forudsaetning, der er udgangspunkt for de gvrige + NIsz2 . -
aktiviteter og opgaver. » Forvaltningsretlige principper
+ GDPR
Regulering g Teknologi Sikkerheds- ngrundelse: AQm|n|strat|ve medarbejdere kan b|dr§ge til at &endre kommunens
P Sernee” ariy kultur sikkerhedskultur i overensstemmelse med kerneveerdierne.
Bidrage til at love, krav & — o, Bidrage til implementering _
og standarder er & -’ A af tekniske Baggrund:
overholdtog ¢ » & ; foranstaltninger pa . 1SO 27001, 27002
dokumenteret i $ e, %% systemer og data samt
overensstemmelse H S ‘%‘»% indkab og lgbende drift. o Ll . G . .
med krav 3 23 * NIST’s NICE (National Initiative for Cybersecurity Education)
simimat : Regulering Begrundelse: Administrative medarbejdere kan have opgaver relateret til de

reguleringsmaessige aspekter af sikkerhed, herunder love, krav, standarder og

rdering
vy
Qs

ker

5= ,%’ 2 .
Sikkerhedskultur 53 ) 5 gz Processer og styring .

3% 25, s/ &8 anbefalinger.
Understgtte en steerk ° %, s £r- Understgtte
sikkerhedskultur i %, S implementering og Baggrund:
overensstemmelse %, & forbedring af processer, « GDPR
med kommunale e procedurer og - NIS2
kerneveerdier. R organisering af «  Forvaltningsretlige principper

sikkerhedsarbejdet. « NIST’s NICE (National Initiative for Cybersecurity Education)

HK Kommunal & KL: Kommunernes IT- og Digitaliseringsfunktion, 2017 1

* Opdelingen af det respektive baggrundsmateriale pa forskellige dimensioner er selvfglgelig lettere fortegnet, og flere af kilderne vil selvfelgelig gere sig geeldende i alle dimensioner. Uagtet er de dog opdelt her for indikere en prioritering.



Fokus pa kompetencehjulet: Teknologi

Kompetencehjul med fire forskellige dimensioner
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Dokume

Kompetencer hos
administrativt
ansatte i kommuner o

Oversigt over indholdet i dimensionen

Teknologi
Administrative medarbejdere kan veere bindeled mellem IT-afdelingen og

kommunens kerneopgaver samt indga i driften — ogsa nar det kommer til

sikkerhed.
Dimensionen indeholder generelt kompetencer med at understatte
implementering af tekniske sikkerhedsforanstaltninger pa systemer og data.
Dette kraever generel forstaelse for IT-landskabet og sikkerhedsarkitektur.
Yderligere at bidrage til kravstillelse ved indkgb og lgbende opfalgning pa

leverandgrer.

Drift af IT
Understgtte stabil og sikker drift af f.eks. servere, netveerk, systemer og IT-

udstyr, herunder patching, rettighedsstyring, back-up og monitorering.
Hjeelpe kommunens medarbejdere med sikker brug af IT, apps, software

mm.
Tekniske sikkerhedsforanstaltninger
Bidrage til konkret implementering af minimumskrav, tekniske

standardforanstaltninger mv.
Hjeelpe med implementering af firewalls, kryptering af harddiske, logning og

MFA pa enheder. Implementeringen sker enten pa egen hand eller via
samarbejde med ekstern leverandgar.

Indkgb af IT og leverandgrstyring
* Hjeelpe med at beskrive kommunens sikkerhedsbehov ifm. indkeb af IT,
herunder udformning af funktionelle og non-funktionelle krav.

* Understgtte Igbende kontraktstyring for at sikre sig, at der er
overensstemmelse mellem krav og implementeringsgrad fra leverandgrens

side.

I



KOMPETENCEBEHOV FOR GRUPPEN AF ADMINISTRATIVE MEDARBEJDERE

Fokus pa kompetencehjulet: Processer og styring

Kompetencehjul med fire forskellige dimensioner
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Oversigt over indholdet i dimensionen
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Processer og styring
Administrative medarbejdere understgtter processer relateret til sikkerhed samt

sagsbehandling og ledelsesunderstattelse.
Dimensionen indeholder generelt kompetencer med at understgtte

vedligeholdelsen og forbedringen af processer, procedurer og organiseringen af

sikkerhedsarbejdet. Dette kraever evner inden for koordinering,
interessentinddragelse, solid sagsbehandling og understgttelse af
godkendelsesprocesser. Yderligere at bidrage til at ledelsen kan arbejde

effektivt.

Implementering af politikker

 Understatte processen med at implementere og fglge op pa kommunens
informationssikkerhedspolitik og —retningslinjer.

« Koordinering, interessentinddragelse, indhentning af input, understgttelse af
godkendelsesprocesser og ledelsesrapportering.

Roller og ansvar
» Understgtte at kommunen har de roller, som et effektivt sikkerhedsarbejde

kraever.
» Holde overblik over sikkerhedsorganisationen og koordinere mellem
medarbejdere og afdelinger, sa alle er klar over deres roller og ansvar.

Ledelsesunderstgttelse
- Bidrage med information til ledelsen, sa de kan saette den strategiske og
taktiske retning for kommunens informations- og cybersikkerhed.

» Sortere i store maengder af data og kunne fremstille en sag klart og tydeligt

med beslutningspunkter.
13



Fokus pa kompetencehjulet:

Kompetencehjul med fire forskellige dimensioner
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Oversigt over indholdet i dimensionen

Sikkerhedskultur
Administrative medarbejdere kan bidrage til at eendre kommunens

sikkerhedskultur i overensstemmelse med kerneveerdierne.

Dimensionen indeholder generelt kompetencer med at bidrage til formidling af
budskaber, inddrage de rigtige personer og understatte at der er blik for, at en
forandring af vaner og processer typisk mgder modstand hos medarbejdere og

ledere. Yderligere at kunne understatte den praktiske del af kurser og

arrangementer.

Forandringsstgtte
+ Bidrage til den overordnede sikkerhedstransformation/konsolidering, som

kommunen skal igennem.
« Kommunikations- og koordinationsevner og at statte specialister i handtering

af evt. modstand blandt medarbejdere i forbindelse med transformationen.

Kommunikation/awareness

+ Kommunikere internt og eksternt om retningslinjer vedrgrende informations-
og cybersikkerhed, sa de bliver implementeret.

« Arrangere tiltag/producere materialer til kollegaer sa information kommer ud

til alle.

Treening/uddannelse
» Understgtte uddannelse af kommunens ansatte — ledelse savel som

medarbejdere.

I
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KOMPETENCEBEHOV FOR GRUPPEN AF ADMINISTRATIVE MEDARBEJDERE

Fokus pa kompetencehjulet: Regulering

Kompetencehjul med fire forskellige dimensioner
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Regulering
Administrative medarbejdere kan have opgaver relateret til de
reguleringsmaessige aspekter af sikkerhed.

Dimensionen indeholder generelt kompetencer med at systematisere og

dokumentere viden ift. love, standarder, krav mv. Yderligere at bidrage til at
vurdere om og hvordan kommunen er omfattet ift. kommunens kontekst samt at
hjeelpe med at vurdere hvilke ngdvendige tiltag, der skal implementeres, for at
komme i fuld overensstemmelse med et krav eller en lovgivning.

Dokumentation
» Bidrage til at kommunen kan gennemfgre effektive audit og tilsyn.

» Dokumentation, kategorisering og journalisering af kommunens
sikkerhedsrelaterede processer som f.eks. rettighedsstyring, databehandling,

risikostyring og beredskabsprocesser.
Gap-analyser

» Hjeelpe med at vurdere omfanget af mangler i processer og organisation, sa
kommunen kan overholde en standard, et krav eller en lovgivning

tilfredsstillende.
» Hjeelpe med at dokumentere den nuveerende modenhed og at kunne
synligggre vejen til den gnskede modenhed.

Anvendelighedsvurderinger
+ Vurdere om og hvordan kommunen er omfattet af lovkrav, rammevilkar eller

standarder.
» Seette sig ind i lovgivningen/kravet/standarden og at hjeelpe med at vurdere,
hvordan det passer ind i kommunens kontekst og opgavelgsning.
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kommunerne

De tre profiler har forskellige behov for kompetenceudvikling

Arbejdet med informations- og cybersikkerhed er organiseret forskelligt fra kommune

til kommune. Her praesenteres tre kompetenceprofiler. De er ikke teenkt som jobprofiler, men
skal ses som et bud pa, hvilke kompetencer det er ngdvendigt at teenke ind, nar kommunale
administrative medarbejdere i fremtiden skal have endnu bedre forudseetninger for at bidrage til
et hgijt sikkerhedsniveau i kommunen.

Profilerne er teenkt som arketyper, og derfor vil der selvfglgelig veere profiler i den "rigtige”
kommunale virkelighed, der gar pa tveers af disse tre, nar det kommer til opgaver og ansvar i
hverdagen.

P& baggrund af de gennemferte analyseaktiviteter peger analysen pa, at seerligt tre
kompetenceprofiler kan vaere relevante at kende, nar der skal udvikles
kompetenceudviklingstilbud. Det veere sig administrative medarbejdere:

1. Uden specifikke opgaver inden for informations- og cybersikkerhed
2. Med specifikke organisatoriske opgaver inden for informations- og cybersikkerhed
3. Med specifikke tekniske opgaver inden for informations- og cybersikkerhed

Profilernes behov for kompetenceudvikling varierer og afhaenger af, hvor dyb deres bergring er
med opgaver relateret til informations- og cybersikkerhed. | bilag 3 findes en uddybning af
eksempler pa typiske arbejdsopgaver og sikkerhedsrelaterede opgaver, som de forskellige
profiler har.

Kompetenceprofilerne er teenkt som et veerktgj til at overveje, hvordan indholdet pa et
kompetenceudviklingstiloud bedst tilretteleegges, sa det understgtter behovet i kommunerne.
Fremadrettet kan kompetenceprofilerne ogsa evt. bruges som et feelles udgangspunkt ved MUS,
hvor savel leder som medarbejder overvejer kompetencebehov.

Analysen peger pa tre kompetenceprofiler inden for malgruppen af administrative medarbejdere i =

De tre kompetenceprofiler — kort fortalt

Profil 1: Administrativ medarbejder uden specifikke opgaver inden for
informations- og cybersikkerhed

Hovedparten af administrative medarbejdere kommunerne udfarer dagligt deres
kerneopgave som kan omfatte alt borgerserviceopgaver til controlling til
sekreteerarbejde pa skolerne. Feelles for dem er, at de har ansvar for at udfgre
egen praksis, sa sikkerheden opretholdes. De har ikke yderligere specifikke
opgaver inden for informations- og cybersikkerhed.

Profil 2: Administrativ medarbejder med specifikke organisatoriske opgaver
inden for informations- og cybersikkerhed

Administrative medarbejdere som har faet specifikke organisatoriske opgaver
inden for informations- og cybersikkerhed. Medarbejderne kan veere placeret
forskellige steder i kommunen bade centralt pa radhusene og i decentrale
forvaltninger, tilbud og institutioner som fx pa skolerne, bibliotekerne eller i
borgerservice. De udfarer en lang raekke forskelligartede opgaver, som er deres
kerneopgave, men har ogsa faet en specifik rolle inden for informations- og
cybersikkerhed. Det kan fx veere, at de er GDPR-ansvarlige, har systemansvar
eller er med i et udvalg af informationssikkerhedskoordinatorer.

Profil 3: Administrativ medarbejder med specifikke tekniske opgaver inden for
informations- og cybersikkerhed

Medarbejdere som har faet tildelt specifikke tekniske opgaver inden for
informations- og cybersikkerhed. De er ofte placeret i eller taet pa IT-afdelinger
eller deciderede sikkerhedsfunktioner i kommunerne. De udfgrer en raekke
opgaver, der understgtter sikker daglig drift og vedligehold af kommunens IT-
systemer og -infrastruktur. Deres arbejde varierer fx afhaengigt af sterrelsen pa IT-
afdelingen samt kommunens specifikke behov.

D Z

De tre kompetenceprofiler arbejder sammen pa tveers og har brug for hinanden for at Iafte deres
kommunes samlede sikkerhed. Profil 1 har en vigtig opgave med understatte profil 2 og 3’s arbejde. Profil
2 forventes at arbejde teet sammen med profil 1. Profil 3 forventes at have en kerneopgave med sikkerhed
og at arbejde teet sammen med profil 2.

Ledelsen er en vigtig aktgr uanset profilen, da de saetter retningen og prioriterer ressourcerne.
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Profil 1: Administrativ medarbejder uden specifikke opgaver inden for informations- og
cybersikkerhed

Behov for basale kompetencer inden for informations- og cybersikkerhed, sa egen praksis kan udfgres inden for rammerne af kommunens sikkerhedskrav

Wi

Kompetencestatus Leeringsbehov Leeringsrejse
| denne gruppe indgdr administrative Teknologi: Kompetenceomréder Leeringstaksonomi
medarbejdere bredt set. De udggr langt * Ingen seerlige behov for
hovedparten af malgruppen som helhed, og de er kompetencer inden for KENDE'E ISKE ENIDIEIR T FORSTAR KAN ANVENDE
kendetegnet ved, at de ikke er tildelt specifikke kategorien teknologi.
opgaver inden for informations- og . L DriftafIT . ‘
cybersikkerhed. Processer og styring: S i
+ Har behov for overordnet o 2. Tekniske _ . .
De udfgrer dagligt deres kerneopgave, som kan kendskab til kommunens < sikkerhedsforanstaltninger
omfatte alt fra borgerserviceopgaver til controlling sikkerhedspolitik. = 3.Indkeb af IT og

til sekreteerarbejde pa skolerne.

Har behov for kendskab til,

leverandgrstyring

at de spiller en rolle i forhold
| forhold til informations- og cybersikkerhed har de til at opretholde 5 o oo D EREnlEr g alf 2Bl g . .
brug for at vide, hvad der skal til for at kunne informations- og 7 =
udfere egen praksis pa en sikker made. De skal cybersikkerhed i K % . .
vide, at de ogsa har en rolle i at opretholde kommunen. ° o
kommunens sikkerhed. oo .'
Sikkerhedskultur:
De har ogsa behov for viden om kommunens + Skal kende til mulighed for o 7. Forandringsstatte .‘
grundlaeggende krav til informationssikkerhed og fx obligatoriske basale o
handtering af data, s& datas integritet, kurser i informations- og £2 8. Kommunikation/awareness . .
tilgaeengelighed eller fortrolighed ikke cybersikkerhed. % 1
kompromitteres. * De er aftagere af =
P awarenesg-aktiviteter @ 5. Treening/uddannelse . .
Informationssikkerhed i egen
opgavevaretagelse/praksis Regulering: o 6. Dokumentation . ‘
"Vi har brug for basale » Skal kunne forsta c
kompetencer til at styrke vores sektorlovning inden for o 7. Gap-analyser . ‘
daglige arbejde med sikkerhed og egen praksis, og hvilke krav 3
understgtte vores kollegaer med det stiller til sikker &)

sikkerhedsopgaven”

handtering af data.

8. Anvendelighedsvurderinger
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Profil 2: Administrativ medarbejder med specifikke organisatoriske opgaver inden for
Informations- og cybersikkerhed

Behov for grundleeggende forstaelse for at opretholde informations- og cybersikkerhed i hverdagen med seerligt fokus pa kompetencer inden for processer og styring samt sikkerhedskultur.

I

Leeringsrejse

Kompetencestatus Leeringsbehov
| denne profil indgar administrative Teknologi: XEmpEEmeEem e Lz=ringstaksonom
medarbejdere’ der ud over deres : Grundlaeggende kendskab til sikker KENDER IKKE KENDER TIL FORSTAR KAN ANVENDE
kerneopgave er tildelt en specifik opgave drift af IT-lesninger. TIL
inden for informations- og * Behov for at kunne forsta, hvordan :
Cybersikkerhed_ Det kan fx veere, at de IT-Iﬂsninger indkgbes, sa det lever = 1. Driftaf IT “
hjeelper med at opretholde op til kommunens politik p& 2 2 Tekniske ..
informationssikkerhed eller krav til sikker omradet. £ sikkerhedsforanstaltninger
handtering af persondata. De kan arbejde o
. . A f . P = 3. Indkgb af IT og

Processer og styring:

i centrale funktioner pa radhuse, i g styring leverandarstyring . .

forvaltninger/centre eller i tilbud eller

Behov for at kunne anvende

institutioner. komronunens sikkerhedspolitik og 4. Implementering af politikker
forsta den grundleeggende c 2 . .
- .. - B U) —
De arbejder fx med systemforvaltning terminologi inden for informations- RS _
. ) . ’ - W@l 5. Roller og ansvar
risikostyring, brugerstyring eller har en og cybersikkerhed fx med S B g . .
rolle som ambassadgrer for god udgangspunkt i ISO 2700x- g
sikkerhed lokalt p& deres arbejdsplads. standarderne. 5 [LEnlEEslmEEEiE s . .
- Forsta egen roller og ansvar i
Der kan fx veere tale om medarbejdere sikkerhedsarbejd?t og Iiunne Stgtte th 7. Forandringsstatte . .
med et specifikt ansvar inden for GDPR, op om ledelsen pa omradet. 3 =
systemforvaltning eller informations- _ g S 8. Kommunikation/awareness . .
sikkerhedskoordinatorer centralt og lokalt. Sikkerhedskultur: XX
+ Behov for at kunne forsta, hvordan D :
sikkerhedskultur implementeres 5. Treening/uddannelse . .
Informationssikkerhed i lokalt i organisationerne. _
hverdagen o 6 Dokumentation . .
i . Regulering: =
Vi har brug for redskaber til : o =
at hjeelpe med at opretholde + Kende til regulering inden for 2 7.Gap-analyser: . .
sikkerheden i vores hverdag omradet og ogsa hvilke krav, det >
— der hvor vi arbejder”. seetter til eget arbejde. @ 8. Anvendelighedsvurderinger . .

. Indikerer nuvaerende kompetenceniveau . Indikerer behov for kompetenceniveau i fremtiden
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Profil 3: Administrativ medarbejder med specifikke tekniske opgaver inden for informations- og =
cybersikkerhed

Behov for at kunne forsta eller anvende koncepter inden for alle fire kompetenceomrader: Teknologi, processer og styring, sikkerhedskultur og regulering

|//

Kompetencestatus

Administrative medarbejdere, der
arbejder i kommunerne og har
specifikke tekniske arbejdsopgaver
inden for informations- og
cybersikkerhed. Det kunne veere
systemadministratorer,
systemansvarlige, medarbejdere i IT-
og digitaliseringsafdelinger eller
medarbejdere i sikkerhedsafdelinger.

Malgruppen har ikke altid formel
treening eller uddannelse inden for
informations- og cybersikkerhed, men
har behov for grundleeggende viden
om sikkerhedsomradet fx baseret pa
ISO 27001-standarden og ogsa teknisk
viden fx med udgangspunkti bl.a.
tekniske sikkerhedsforanstaltninger og
tekniske minimumskrav.

Teknisk IT-sikkerhed i
praksis

"Vi vil gerne have konkrete
redskaber og veerktgjer til
at kunne arbejde med
teknisk IT-sikkerhed i
praksis for at understgtte
vores kommunes mal pa
sikkerhedsomradet”

|\\

Leeringsbehov

Teknologi:

Behov for viden om tekniske
minimumskrav og
sikkerhedsforanstaltninger fx fra
ISO 27002.

Grundlaeggende IT-teknisk
forstaelse til at kunne indgd i
kritisk dialog med leverandgrer af
IT-lgsninger.

Processer og styring:

Behov for viden i forhold til
organisering af
sikkerhedsarbejdet, herunder
roller og ansvar.

Viden om implementering af
sikkerhedspolitikker, og hvordan
man arbejder ud fra dem.

Sikkerhedskultur:

Grundlaeggende viden om, hvad
god sikkerhedskultur er, og
hvordan man arbejder med det.

Regulering:

Viden til at kunne forsta og
anvende regulering pa omradet,
sa kommunens arbejde med at
veere lovmedholdelig stattes.

Kompetenceomrader
— 1. Drift af IT
(@)
)
©° 2. Tekniske
IS sikkerhedsforanstaltninger
()
= 3. Indkgb af IT og

Processer
og styring

kultur

Sikkerheds-

Regulering

leverandgrstyring

4. Implementering af politikker

5. Roller og ansvar

6. Ledelsesunderstattelse

7. Forandringsstatte

8. Kommunikation/awareness

5. Treening/uddannelse

6. Dokumentation

7. Gap-analyser:

8. Anvendelighedsvurderinger

KENDER IKKE

Leeringsrejse
Leeringstaksonomi

FORSTAR

KENDER TIL
TIL

. Indikerer nuvaerende kompetenceniveau . Indikerer behov for kompetenceniveau i fremtiden

KAN ANVENDE

20






Malgruppen har forskelligt behov for dybden
af kompetencer

Ekspertinterviews og sparringsgrupper peger alle pa, at administrative medarbejdere er en
ganske broget malgruppe med ganske forskellige behov for dybden af kompetencer inden for
informations- og cybersikkerhed.

Derfor foreslar vi en trappetilgang til at Iafte administrative medarbejderes kompetencer inden for
informations- og cybersikkerhed. Der er tre niveauer i trappen, som matcher de tre
kompetenceprofiler, der er beskrevet tidligere i afrapporteringen.

Trin et: Kompetenceudvikling med fokus pa det mest basale om informations- og
cybersikkerhed

Her er alle de administrative medarbejdere, som ikke har en specifik opgave inden for
informations- og cybersikkerhed. De har et lille og rimeligt afgraenset behov. Dvs. at de i
overvejende grad "blot” skal kende til de vigtigste begreber og processer med henblik pa at udgve
en generel sikker adfeerd i deres hverdag og egen praksis. Maske skal de kunne stgtte enkelte
processer relateret til informations- og cybersikkerhed i deres arbejde. Disse medarbejdere vil
have gavn af et rimelig grundlaeggende basalt kompetenceudviklingstilbud.

Trin to: Kompetenceudvikling med fokus pa de veesentligste veerktgjer og processer inden
for informations-, cyber- og IT-sikkerhed

P& dette niveau finder vi administrative medarbejdere, som har brug for at forstd og mestre de
vaesentligste veerktgjer og processer i deres daglige arbejde relateret til informations- og
cybersikkerhed. Disse medarbejdere vil have gavn af et mere dybdegaende
kompetenceudviklingstilbud.

Trin tre: Kompetenceudvikling med fokus pa tekniske aspekter af informations-, cyber- og
IT-sikkerhed: Disse medarbejdere har brug for at styrke og mestre ogsa de mere tekniske
aspekter af informations- og cybersikkerhed. De har overordnet set det stgrste behov for mere
dybdegaende traening og uddannelse i informations- og cybersikkerhed.

Formatet p& de forskellige tilbud pa hvert trappetrin er til inspiration og er baseret p& indsigter fra
ekspertinterviews og sparringsgrupper. Formaterne kan dermed med fordel efterproves i
pilotudgaver af kompetenceudviklingstilbud(ene), lige sa vel som de kan bygge ovenpa
eksisterende tilbud. P& de fglgende slides har vi uddybet de tre forslag til
kompetenceudviklingstilbud yderligere.

Alg

Trin et:
Basal sikkerhed

Cyber- og
informations-
sikkerhed i
kommunerne

@ @
/gg\,—@g@
w/ ] ®

Trin tre:
Teknisk cyber- og
informationssikkerhed
i kommunerne

z

Formal: Forsta det
mest basale om
informations- og
cybersikkerhed

Malgruppe: Alle
administrative
medarbejdere

Format: Kort
leeringstilbud (fx e-
leering mv.)

Formal: Forsta og

mestre de veesentligste
veerktgjer og processer
inden for informations-,
cyber- og IT-sikkerhed

Malgruppe:
Administrative
medarbejdere med en
specifik organisatorisk
opgave inden or
informations- og
cybersikkerhed

Format: Mellemlangt
leeringstilbud (fx 4+1
dages tilbud)

Formal: Forsta og
mestre de tekniske
aspekter af
informations-, cyber- og
IT-sikkerhed

Malgruppe:
Administrative
medarbejdere med en
specifik teknisk opgave
inden for informations-
og cybersikkerhed

Format: Langt
leeringstilbud (fx 8+2
dages tilbud)
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Trin et: Kompetenceudvikling med fokus pa det mest basale om informations- og

cybersikkerhed

Overordnet beskrivelse

Kompetenceudviklingstilbuddet skal kleede administrative medarbejdere i kommunerne pa til at
kunne varetage egen praksis pa sikker vis. Det geelder grundleeggende cyber-hygiejne og
kendskab til sikkerhedspolitikken i kommunen. Endelig kunne deltagerne blive kleedt pa til at
kende til egen rolle i forhold til at opretholde kommunens sikkerhed.

Udbytte af kompetenceudviklingstilbud for kommunerne

« Grundleeggende forstaelse for basal sikkerhed for en stor medarbejdergruppe i kommunen
» Understgtte basal informations- og cybersikkerhed

Udbytte af kompetenceudviklingstilbud for kursisterne

« Blive kleedt pa til at vide, at der er krav til alle administrative medarbejdere i forhold til at
opretholde kommunens digitale sikkerhed

Kompetenceudviklingen skal fx give kursisterne

» Kendskab til grundleeggende IT-sikkerhedshygiejne og kommunens krav hertil
» Kendskab til overordnede principper i kommunens sikkerhedspolitik
Kompetenceudviklingen kunne veere relevant for

Alle administrative medarbejdere.

NI

Forslag til indhold og leeringstaksonomi: Basal sikkerhed

Omrader Indhold Leeringstaksonomi

KENDER TIL FORSTAR KAN ANVENDE

Teknologi 1. IT-sikkerhedshygiejne

Processer ' »
0g styring 3. Sikkerhedspolitikker

4. Roller og ansvar

@ @ G

Sikkerheds-
kultur

Regulering*

* Der er behov for at medarbejdergruppen forstar den sektorlovgivning, der er relevant for at
medarbejderne kan lgse deres kerneopgave. Ofte vil vaere krav til behandling af data. Fordi
der er stor variation pa kravene pa tveers af saerlovgivninger, vil det veere mere relevant at
kompetenceopbygningen sker pa anden vis end ved et basal kompetenceudviklingstilbud pa
omradet for informations- og cybersikkerhed.

Forslag til format: E-leering evt. suppleret med kampagner omkring digital svindel.

Varighed: For eksempel 30-45 minutter.

Forslag til udbydere: Uddannelsesinstitutioner eller private udbydere af kompetenceudvikling.
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Trin to: Kompetenceudvikling med fokus pa at de veesentligste veerktgjer og processer inden

for informations-, cyber- og IT-sikkerhed

Overordnet beskrivelse

Kompetenceudviklingstilbuddet skal give konkrete redskaber og veerktgjer til at kunne
understgtte arbejdet med informations- og cybersikkerhed i kommunerne i hverdagen.
Kompetenceudviklingen kunne med fordel klaede deltagerne pa til at kunne arbejde med
konkrete veerktgjer og metoder til at styrke sikkerheden lokalt i kommunerne.

Udbytte af kompetenceudviklingstilbud for kommunerne
» Feelles sprog omkring arbejdet med informations- og cybersikkerhed

» Flere medarbejdere vil kunne supportere og understgtte arbejdet med sikkerhed og styrke
samarbejdet pa tveers af administrative og tekniske faggrupper

* Loft af sikkerheden
Udbytte af kompetenceudviklingstilbud for kursisterne

- Blive fagligt kleedt pa til at varetage opgaver inden dagligdagsarbejde med informations- og
cybersikkerhed. Det kunne fx vaere med udgangspunkt i ISO 27001-standarden.

« Fa et netveerk blandt kollegaer inden for feltet enten i egen kommune eller pa tvaers af
kommunegraenser

 Blive inspireret til at arbejde med sikkerhed pa en ny made
Kompetenceudviklingen skal fx give kursisterne

» Indblik i teori, metoder og veerktgjer til at arbejde med informations- og cybersikkerhed i
kommunerne

 Forstaelse for organisering og hovedaktiviteter inden for fx risikostyring og
beredskabsplanleegning

 Indsigt i hvordan man understgtter forandringsledelsesinitiativer lokalt pa sin arbejdsplads
Kompetenceudviklingen kunne veere relevant for

Administrative medarbejdere, der arbejder i kommunerne, som har specifikke organisatoriske
arbejdsopgaver inden for informations- og cybersikkerhed. Det kunne veere medarbejdere med
et specifikt ansvar inden for GDPR, systemforvaltning eller informationssikkerhedskoordinatorer
lokalt i forvaltninger, centre, institutioner eller tilbud.

Forslag til indhold og leeringstaksonomi: Cyber- og informationssikkerhed i
kommunerne

Omréader Indhold Leeringstaksonomi
KENDER TIL FORSTAR KAN ANVENDE
Teknologi 1. Leverandgrstyring @6
NAabaall 3. Sikkerhedspolitikker &
og styring
4. Roller og ansvar (@b
6. Ledelsesunderstattelse @

Sikkerheds-
kultur 5. Sikkerhedskultur @b
5. Forandringsstgtte og @
awareness
Regulering 6. Digital compliance @

Forslag til format: Kompetenceudvikling pa diplom eller akademiniveau med 5 ETCS-point.
Alternativt kunne private kursusudbydere udbyde kurser med samme indholdsmeessige niveau
dog uden, at kompetenceudviklingen giver deltagerne ETCS-point.

Varighed: For eksempel 4-10 dage
Forslag til udbydere: Uddannelsesinstitutioner eller private udbydere af kompetenceudvikling

NI
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Trin tre: Kompetenceudvikling med fokus pa de tekniske aspekter af informations-, cyber- og IT-

sikkerhed

Overordnet beskrivelse

Kompetenceudviklingstilbuddet skal give konkrete redskaber og veerktgjer til at kunne
understgtte det tekniske arbejde med informations- og cybersikkerhed i kommunerne.
Kompetenceudviklingen kunne med fordel ga i dybden med de tekniske aspekter af
sikkerhedsarbejdet og evt. tage udgangspunkt i de tekniske minimumskrav.

Udbytte af kompetenceudviklingstilbud for kommunerne
» Feelles sprog omkring arbejdet med teknisk sikkerhed

» Flere medarbejdere vil kunne supportere og understatte arbejdet med teknisk sikkerhed og
styrke samarbejdet pa tveers af administrative og tekniske faggrupper

* Loft af sikkerheden
Udbytte af kompetenceudviklingstilbud for kursisterne

- Blive fagligt kleedt pa til at varetage opgaver inden for de tekniske discipliner af arbejdet med
informations- og cybersikkerhed

« Fa et netveerk blandt kollegaer inden for feltet enten i egen kommune eller pa tvaers af
kommunegraenser

 Blive inspireret til at arbejde med sikkerhed pa en ny made
Kompetenceudviklingen skal fx give kursisterne

* Indblik i trusler og risikostyring

 Forstaelse for organisering og hovedaktiviteter inden for beredskabsplanlaegning
 Indsigt i IT-tekniske foranstaltninger sdsom brugerstyring og tekniske minimumskrav
Kompetenceudviklingen kunne veere relevant for

Administrative medarbejdere, der arbejder i kommunerne, som har specifikke tekniske
arbejdsopgaver inden for informations- og cybersikkerhed. Det kunne veere
systemadministratorer, systemansvarligere, medarbejdere i IT- og digitaliseringsafdelinger eller
medarbejdere i sikkerhedsafdelinger.

Forslag til indholdsomrader og leeringstaksonomi:
Teknisk cyber- og informationssikkerhed i kommunerne

Omrader Indhold Leeringstaksonomi
KENDER TIL FORSTAR KAN ANVENDE
Teknologi 1. Tekniske @
9 sikkerhedsforanstaltninger
2. Leverandgrstyring @
IS 3 Sikkerhedspolitikker @
0g styring
4. Roller og ansvar @6
6. Ledelsesunderstgttelse @6
Sikkerheds- 5 gjyyerhedskultur &
kultur
Regulering | g pigital compliance @

Forslag til format: Kompetenceudviklingen kunne udbydes som pa diplom eller akademiniveau
med 5 eller 10 ETCS-point. Alternativt kunne private kursusudbydere udbyde kurser med samme
indholdsmeessige niveau dog uden, at kompetenceudviklingen giver deltagerne ETCS-point.

Varighed: For eksempel 4-10 dage
Forslag til udbydere: Uddannelsesinstitutioner eller private udbydere af kompetenceudvikling.

z
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Malgruppen peger pa, at formatet for kompetenceudviklingstilbuddene er afgarende for

deres succes

Malgruppebeskrivelse

Nar uddannelsesinstitutioner eller
kursusudbydere udarbejder
kursusbeskrivelser, har deltagere i
sparringsgrupperne peget pa, at falgende kan
veere relevant at medtage eller teenke over:

» Fokus p& GDPR og informationssikkerhed.

» Brede formuleringer som "administrative
medarbejdere” kan vaere sveere at forholde
sig til, derfor kan det ramme bedre med ord
som systemadministratorer, systemejere,
de der behandler personoplysninger.

« Fokus p&, at man arbejder med kommunal
drift.

* "Fylder GDPR for meget hos jer?”

- Cybersikkerhed kan veere sveert at forsta.
Derfor er det bedre at bruge ord som
informationssikkerhed eller IT-sikkerhed.

- Det kan ogsa yderligere veere godt at gagre
opmeaerksom pa, at der er tale om andet og
mere end et GDPR-kursus.

* En cathcy overskrift
- Fa styr pa lovgivning og regler
* Vil du veere med til at passe pa borgerne?”

» Tal ind i at man uddanner sig til at veere
fremtidens administrative medarbejder — en
uddannelse til morgendagens jobs.

- Det er vigtigt, at malgruppen kan se sig selv
i beskrivelserne, og at det er neert til deres
hverdag og lokation.

Form p& kompetencetilbuddet

Nar uddannelsesinstitutioner eller
kursusudbydere udbyder uddannelser eller
kurser pa omradet for informations- og
cybersikkerhed, har sparringsgrupperne peget
pa, at det er vaerd at vaere opmaerksom pa
felgende i forhold til formen pa
kompetenceudviklingstilbuddet:

» Fysisk undervisning foretraekkes, hvis det
kan styrke et netveerk med kollegaer, der
arbejder inden for samme omrade og/eller
inspirere til, hvordan andre arbejder med
samme omrade som en selv.

» Blanding af virtuel og fysisk undervisning

* Det er godt med case-arbejde, hvis case-
arbejdet er malrettet en kommunal
kontekst.

- Der méa gerne veere en blanding af teori og
praksis.

« Individuel forberedelse kan veere fint, men
det kan veere sveert at finde tid til.

* Eksamen kan afskraekke. De fleste har
peget pa, at det er godt med en case-
baseret eksamensform.

+ Eksamen er vigtig for tilbuddet, men det
skal ikke veere én stor eksamen, sa hellere
flere sma i lgbet af forlgb — gerne
gruppeeksamen.

 lkke krav om forudgdende kompetencer.

Varighed

Nar uddannelsesinstitutioner eller
kursusudbydere udbyder uddannelser eller
kurser pa omradet for informations- og
cybersikkerhed, har sparringsgrupperne peget
pa, at felgende kan indteenkes i forhold til
varighed:

Det er godt at undga de store ferieperioder

Generelt er det godt, hvis
kompetenceudviklingen ligger i efteraret

Det er fint, hvis kursusdagene er spredt ud.
Det kan veere sveert at fa tid til at tage flere
dage ud péa én uge.

Der skal helst ikke veere overnatning.

Det ma gerne fglge den almindelige
abningstid i kommunen fx fra 8-15:30.

Gerne halve dage

I

Andet

Nar uddannelsesinstitutioner eller
kursusudbydere udbyder uddannelser eller
kurser pa omradet for informations- og
cybersikkerhed, har sparringsgrupperne peget
pa, at felgende andre perspektiver kan
indteenkes:

Undervisningen ma meget gerne veere i et
let forstaeligt sprog, relaterbart og ikke
"jurasprog”.

Undervisningen ma meget gerne forega
lokalt — det skal veere underviserne, der er
de rejsende.

Gerne to-delt forlgb med overbygning
afhaengigt af malgruppe — foundation og
practitioner

Det er at foretraekke, hvis undervisningen
ogsa understatter dannelse af et netvaerk
inden for omradet

Pris er vigtigt (8000 DKK er for meget)

Tid og ressourcer er mest afggrende for,
om man kommer afsted

ECTS-point kan godt spredes over laengere
periode, gerne modulopbygget

ECTS-point kan bade veaere plus og minus

Der skal veere mere viden til ledere, om
hvordan de kan finansiere undervisningen.

Mulighed for bade abne og lukkede kurser
(for egen afdeling eller kommune)

Vigtigt at tiloud er
kompetencegivende/karrierefremmende
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Kompetenceudviklingstilbud til administrative medarbejdere bgr tage afsaet i allerede
eksisterende materialer fra det feelleskommunale sikkernedsprogram

Der er visse rammevilkar, som geelder for kommuner, nar det kommer til informations- og
cybersikkerhed. Det veere sig lovgivning som fx GDPR og de forvaltningsretlige principper, men
ogsa rammevilkar i form af bedste praksis standarder og anbefalinger som fx ISO 27001 og de
kommunale tekniske minimumskrav. Se bilag 2 for yderligere uddybning af rammevilkar.

Yderligere har kommunerne et seerligt vilkar i at ga pa tveers af sektorer og infrastrukturer for at
kunne levere de ngdvendige tilbud til borgerne samt at veere organiseret i mange decentrale
institutioner.

Derfor har KL i dialog med kommuner udviklet en reekke materialer i regi af det faelleskommunale
sikkerhedsprogram, som er tilgaengelige pa KL’s Videnscenter!. Det er afggrende, at fremtidige
kompetenceudviklingstilbud tager afszet i og bygger videre pa det materiale, der er tilgeengeligt
her.

Databeskyttelse, cyber- og
informationssikkerhed

Her kan du finde vaerktojer og l2se om KL's arbejde pa de forskellige omrader Inden
for arbejdet med Informatlonssikkerhed, databeskyttelse og GDPR.

Databeskyttelse og jura Cybersikkerhed /Informationssikkerhed

Her finde du materlaler og vejledninger vedr. Her kan du finde vejledninger og varktojer tl Informationssikkerhed
databeskyttelse og jura. Anbefalinger, heringssvar

og udmeldinger findes pa kl.dk.

arbejdet med cybersikkerhed | kommunerne Her kan du finde vejledninger og varktojer til

arbejdet med Informatlonssikkerhed |
kommunerne. Du finder blandt andet arshjul,
drejebog, risikovurderinger,
Informatlonssikkerhedsudvalget samt
rejsefortallingen.

1: https://videncenter.kl.dk/viden-og-vaerktoejer/databeskyttelse-cyber-og-informationssikkerhed

2: https://ividencenter.kl.dk/viden-og-vaerktoejer/databeskyttelse-cyber-og-informationssikkerhed/databeskyttelse-og-

jura/databeskyttelsesforordningens-dokumentationskrav

Seerligt vigtige materialer fra det feelleskommunale
sikkerhedsprogram

Databeskyttelsesforordningens dokumentationskrav?:

Anbefalinger til hvordan kommunerne lever op til de nye
pavisnings- og dokumentationskrav i
databeskyttelsesforordningen for at undga over- eller
underimplementering af kravene.

Tekniske minimumskravs:

Anbefalinger til et seet af minimumskrav, der bar
implementeres i kommuner. Kravene er inspireret af de
statslige tekniske minimumskrav, men er tilpasset
kommunernes teette kontakt med borgerne.

Drejebog: Beredskab for informationssikkerhed+:

Drejebogen giver en overordnet beskrivelse af, hvad et
beredskab er og hvordan det styres, testes og
implementeres. Der findes desuden en raekke skabeloner til
dette.

3: https://videncenter.kl.dk/viden-og-vaerktoejer/databeskyttelse-cyber-og-informationssikkerhed/cybersikkerhed/tekniske-minimumskrav

4: https://videncenter.kl.dk/viden-og-vaerktoejer/databeskyttelse-cyber-og-informationssikkerhed/cybersikkerhed/beredskab-for-cyber-og-

informationssikkerhed

I
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Analysen har foruden opgavens kernefokus identificeret en reekke omrader, som kan have i

Wi

relevans for succesen af kommunernes arbejde med informations- og cybersikkerhed

fremadrettet

Ledelsen skal med

Flere respondenter peger pa, at ledelsen i en kommune er
den mest afggrende faktor for, at informations- og
cybersikkerhed behandles pa tilfredsstillende manér.

I en virkelighed hvor ressourcerne i kommunerne er knappe,
og der er mange vigtige dagsordener, der keemper om
opmaerksomheden, bliver ledelsesopmaerksomhed afggrende
for, at medarbejderne kan prioritere at bruge deres tid pa
informations- og cybersikkerhed, herunder deltage i et
kompetenceudviklingstilbud.

De peger ogsa pa, at opgaven med at understatte ledelsen i
at kunne involvere sig i informations- og cybersikkerhed, sa
ledelsen kan treeffe de ngdvendige beslutninger og
prioriteringer, er vigtig og muligvis ikke hgjt nok prioriteret i
dag. Flere respondenter peger pa, at ledelsen mangler viden
og kompetencer til at kunne spille den ngdvendige aktive rolle
pa omradet.

g«:

s

Sikkerheden i kommunen er en faelles opgave

Flere respondenter naevner gnsket om en hgjere grad af
sparring og samarbejde péa tveers af kommuneskel, nar det
kommer til informations- og cybersikkerhed. Iseer udtrykkes
der gnsker om feelles ressourcer.

Arbejdet med informations- og cybersikkerhed gar i sin natur
pa tveers af systemer og infrastrukturer og dermed
kommunegraenser, og det er derfor i en vis udstraekning en
feelles opgave, at det samlede niveau for informations- og
cybersikkerhed blandt kommuner er tilfredsstillende. Der er en
hgj grad af forbundethed og afhaengighed af hinandens
processer, systemer og modenhed, og derfor er samarbejde
vigtigt.

Samtidig er der en tendens til, at medarbejdere pa omradet
oplever at sidde alene med opgaven, og at den er drevet af
ildsjeele i kommunerne. Samarbejde kan dermed vaere med til
at fostre det ngdvendige netveerk og sparring samt sikre et
bedre feelles niveau for informations- og cybersikkerhed.

W AR

Mere klarhed om organisering, roller og ansvar

Arbejdet med informations- og cybersikkerhed i kommunerne
har ifglge flere respondenter en tendens til at veere
organiseret en uformelt og p& ad hoc basis. Det vil sige, at
arbejdet til tider er drevet af ildsjeele, og at det har en hgj grad
af personafhaengighed.

Flere respondenter peger derfor pa, at et staerkere feelles
sprog om informations- og cybersikkerhed samt mere fokus
pa formel organisering af sikkerhedsarbejdet ville styrke
niveauet for informations- og cybersikkerhed i kommunerne
og dermed for borgerne veesentligt.

Samitidig ville det give medarbejderne, der i dag har rollen
med sikkerhed pa mere uformel vis, lidt mere slagkraft over
for organisationen og medarbejderne. Den mere formelle
organisering og tildeling af rolle kunne reducere fglelsen af at
patage sig "politimand”-rollen pa sin arbejdsplads og styrke
dem i at stgtte arbejdet bedst muligt.
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Oversigt over deltagere i ekspertinterviews og sparringsgrupper

Projektet har faet input fra hele landet

I

Folgende funktioner har deltaget i sparringsgrupper

Juridiske konsulenter IT-chefer
Borgerservicemedarbejdere Lektorer
GDPR-koordinatorer Uddannelsesansvarlige
I-sikkerhedskoordinatorer IT-controllere
Informationssikkerhedskoordinatorer IT-konsulenter
Feellestillidsrepraesentanter PPR-medarbejdere
| alt har 29
Skolesekreteerer personer
deltaget i
sparrings-
grupperne

Falgende personer har deltaget i ekspertinterviews

Jette Larsson, Konsulent, KL

Christian Christensen, Programleder, KL

Thager Terp, Chefkonsulent, Komponent

Lene Daugaard, HR-leder, Fredericia kommune

Anne C. Dandanell, Digitaliserings- og IT-chef, Kalundborg kommune

Bjarne @stergaard, Informationssikkerhedskoordinator, Kalundborg kommune
André Barsge Jensen, Faglig studieansvarlig, UCL

Henning Mortensen, Formand, Radet for Digital Sikkerhed

Morten Eeg Ejrnaes Nielsen, Sikkerhedsradgiver, Globeteam
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BILAG 1

Materiale inkluderet i erfaringsopsamling, desk research

Arbejdsmarkedet for informationssikkerhed i Danmark (https://digst.dk/media/28840/arbejdsmarkedet-for-informationssikkerhedskompetencer-i-danmark-rapport.pdf) Digitaliseringsstyrelsen, Erhvervsstyrelsen og Center for
Cybersikkerhed

Model for digitale kompetencer i staten (https://digst.dk/styring/statens-digitaliseringsakademi/model-for-digitale-kompetencer/) Digitaliseringsstyrelsen

Fremtidens digitale kompetencer (https:/kl.digitalekompetencer.dk/) KL

Fremtidens kompetencer til et digitalt arbejdsliv i kommunerne (https://www.kl.dk/media/Ohilzgtl/fremtidens-kompetencer-til-et-digitalt-arbejdsliv-i-kommunerne.pdf) KL

Digitalt kompetencebarometer fra Digitalt Dogme (https:/media.graphassets.com/puAVASVRcKIHRS8IK31iw) Digitalt Dogme

KL og COK’s kompetenceprogram for digitale kompetencer (https://www.kl.dk/videncenter/viden-og-vaerktoejer/digital-transformation/kompetencer-og-digitalt- KL og Center for Offentlig Kompetenceudvikling (Komponent)

mindset/kl-og-coks-kompetenceprogram-for-digitale-kompetencer)

Kompetencer til et digitalt arbejdslivi kommunerne (https://videnscenterportalen.dk/vtoe/wp-content/uploads/sites/5/2018/07/Kompetencekatalog.pdf) Videnscenterportalen

Kommunernes IT- og digitaliseringsfunktion (https://vpt.dk/sites/default/files/2017-08/IT_kompetencer KL HK rapport%20%28002%29.pdf) HK kommunal og KL

ISO 27001, ISO 27002, ISO 27005 ISO/IEC

NIS2-direktivet, GDPR-forordningen EU

NIST NICE-framework (https://www.nist.gov/itl/applied-cybersecurity/nice/nice-framework-resource-center/nice-framework-current-versions) NIST

NIST CSF-framework (https://nvipubs.nist.gov/nistpubs/CSWP/NIST.CSWP.29.pdf) NIST

IDA-rapport "Cyber- IT- og informationssikkerhed - Har Danmark de rigtige kompetencer?” https://ida.dk/media/14371/ida-ekspertgruppe- IDA

rapport_cybersikkerhed_a4.pdf

D-maerket og NIS2 https://d-maerket.dk/events-og-artikler/brug-d-maerket-og-bliv-klar-nar-eu-strammer-reglerne-for-cybersikkerhed-med-nyt-nis2-direktiv/ D-meerket

Statens tekniske minimumskrav https://sikkerdigital.dk/myndighed/tekniske-tiltag/tekniske-minimumskrav Digitaliseringsstyrelsen og Center for Cybersikkerhed

Kommuners tekniske minimumskrav https://www.kl.dk/videncenter/viden-og-vaerktoejer/databeskyttelse-cyber-og-informationssikkerhed/cybersikkerhed/tekniske- KL

minimumskrav

Materialer fra KL's Sikkerhedsprogram https://videncenter.kl.dk/viden-og-vaerktoejer/databeskyttelse-cyber-og-informationssikkerhed KL
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Fokus pa GDPR

Indhold

Hvad er GDPR?
GDPR?* er en forordning vedtaget af EU for at beskytte fysiske personers personlige oplysninger
og privatliv.

GDPR blev implementeret i maj 2018 og palaegger organisationer at sikre, at personoplysninger
kun indsamles og behandles pa en lovlig og gennemsigtig made.

GDPR giver borgere ret til at indgive klager over databeskyttelsesovertreedelser og kreever, at
organisationer rapporterer persondataretlige brud til Datatilsynet.

Overtraedelse af GDPR kan fgre til store bgder; op til 20 millioner euro eller op til 4% af den arlige
omseetning for en virksomhed, afheengigt af hvilket belgb der er starst.

Datatilsynet kan indstille bade private aktgrer og offentlige myndigheder til bgdestraf, dog
er bgdeniveauet for offentlige myndigheder generelt lavere end for private aktgrer.

Hvorfor er GDPR relevant for kommuner?

GDPR og Datatilsynets afggrelser har betydet en markant omvaeltning for, hvordan kommuner
arbejder og udfgrer deres opgaver.

Datatilsynet har i flere tilfselde truffet konkrete afgarelser i sager omkring kommuners brud pa
persondatasikkerhed?.

Der kan derfor ikke veere tvivl om, at GDPR har afggrende betydning for, hvordan kommuner
arbejder og hvilke kompetencer, der dermed er behov for blandt medarbejderne.

* General Data Protection Regulation
1: https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/jan/tilsyn-med-kommuner-om-sikkerheden-i-aula og
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/sep/nye-afgoerelser-16-tilsyn-med-kommuners-og-bankers-haandtering-af-brud-

NI

Oversigt over krav

Hvilke krav stiller GDPR?

Organisationen skal udarbejde en fortegnelse over behandlinger af
personoplysninger

Organisationen skal risikovurdere deres behandlingsaktiviteter og foretage seerlige
konsekvensanalyser, hvor der er en hgij risiko for de fysiske personer (de
registrerede)

Der skal vaere et lovligt formal (et hjemmelsgrundlag) for samtlige
behandlingsaktiviteter

Organisationen skal i visse tilfeelde sikre, at der indhentes samtykke fra de
fysiske personer, far deres personlige oplysninger behandles

Organisationen skal sikre tilstraekkelig beskyttelse af personoplysninger gennem
passende organisatoriske og tekniske sikkerhedsforanstaltninger

Fysiske personer skal informeres om, hvordan deres data vil blive behandlet

Fysiske personer har ret til at fa indsigt i behandlingen, fa berigtiget oplysninger og
slettet deres personoplysninger

Databrud skal rapporteres til Datatilsynet inden for 72 timer

Organisationens medarbejdere skal treenes, s de GDPR-retlige forpligtelser kan
overholdes
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Fokus pa forvaltningsretlige principper

Indhold

Hvad er de forvaltningsretlige principper ?

Forvaltningsretten er det juridiske omréde, der regulerer forholdet mellem borgere og offentlige
myndigheder.

De forvaltningsretlige principper er grundleeggende for at sikre en ansvarlig og transparent
offentlig forvaltning. Principperne geelder for alle forvaltningsmyndigheder sdsom kommuner.

Principperne omfatter bl.a. retssikkerhed, lighed, proportionalitet, saglighed og god
forvaltningsskik.

Hvis myndigheder bryder med principperne kan det resultere retlige konsekvenser sdsom
retssager, erstatningsansvar eller kritik fra Folketingets Ombudsmand.

Folketingets Ombudsmand kan kritisere og anbefale myndigheder at behandle en sag igen og
eventuelt &endre deres afggrelse, men Ombudsmanden kan ikke selv treeffe afggarelser.

Hvorfor er de forvaltningsretlige principper relevante for kommuner, nar
det kommer til sikkerhed?

Forvaltningsretten og dermed de forvaltningsretlige grundprincipper udggr rygraden i dansk
offentlig forvaltning og er afggrende for, hvordan kommuners arbejde er struktureret og styret.

Ombudsmanden har ved mange lejligheder har udtalt, at IT-systemer skal overholde de
forvaltningsretlige principper, hvilket understreger vigtigheden af at arbejde systematisk med IT-
sikkerhed og infromationssikkerhed?.

| en virkelighed hvor kommunernes arbejde og services gennemgar en gget grad af digitalisering,
og hvor nye angrebsflader og trusler opstar, vil de forvaltningsretlige grundprincipper ogsa veere
styrende for, hvordan kommuner indretter deres arbejde med informations- og cybersikkerhed ift.
borgerne.

1: https://www.ombudsmanden.dk/findviden/fob-artikler/it-loesninger/

NI

Oversigt over krav

Hvilke principper er vaesentlige ift. sikkerhed?

Retssikkerhedsprincippet kan indebaere, at myndigheder skal sikre, at borgerne
er informeret om sikkerhedspolitikker og -procedurer relateret til handtering af
persondata og andre fglsomme oplysninger.

Lighedsprincippet kan forpligte myndighederne til at sikre, at
cybersikkerhedstiltag beskytter alle borgere lige og uden forskelsbehandling, og at
alle har lige adgang til at fa deres informationer beskyttet af offentlige
sikkerhedsprotokoller.

Proportionalitetsprincippet kan kraeve, at sikkerhedsforanstaltninger,
myndighederne iveerksaetter, star i forhold til de trusler, de er designet til at
imagdega. Dette betyder, at sikkerhedsforanstaltningerne ikke ma vaere mere
indgribende end ngdvendigt og skal balancere behovet for sikkerhed med
borgernes rettigheder og friheder.

God forvaltningsskik indebaerer, at myndighederne udgver deres handlinger med
en hgj grad af kompetence, retfeerdighed og respekt for borgernes digitale
rettigheder, herunder retten til privatliv og datasikkerhed.

Saglighedsprincippet betyder, at myndighederne skal basere deres handlinger
og beslutninger vedragrende cybersikkerhed pa et sagligt og lovmaessigt grundlag,
hvor personlige data og systemintegritet beskyttes i henhold til relevante love og
bestemmelser.
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Fokus pa NIS2

Indhold

Hvad er NIS2?

NIS 2-direktivet* er et EU-daekkende direktiv pa informations- og cybersikkerhedsomradet, som
medfgrer nye juridiske krav til at fastseette et minimumsniveau for cybersikkerhed i EU.

NIS 2-direktivet erstatter og opheever det oprindelige EU direktiv NIS**,

NIS 2 etablerer en risikobaseret tilgang til cybersikkerhed og opstiller vaesentlige sanktioner for
overtreedelser.

Direktivet tradte i kraft den 16. januar 2023, og omfattede organisationer skal efterleve det senest
den 18. oktober 2024.

Hvorfor er NIS2 relevant for kommuner?

Forsvarsministeriet meldte 5. feb. 2024 ud?, at de danske regler vedr. NIS2 bliver forsinket med
ca. to maneder efter EU’s frist for implementering i dansk ret. Det er derfor usikkert, hvornar de
danske regler preecist geelder fra.

Ligeledes er det ikke afgjort, i hvilken udstraekning danske kommuner vil vaere omfattet af
direktivet. Dog vil NIS 2 under alle omsteendigheder bergre enheder, der leverer tjenester eller
udfgrer aktiviteter pa tveers af en lang raekke sektorer — herunder fx spildevand, offentlig
administration og sundhed. | det omfang kommunen udfgrer sddanne opgaver, bliver i hvert fald
disse dele af forvaltningen omfattet.

Selv hvis kommuner ikke vil veere formelt omfattet, vil det veere at anse som best practice, at
kommunerne fglger kravene fra NIS 2 meget naert. Dette grundet naturen af kommunernes
opgaver og services. Disse digitaliseres i gget grad, hvilket betyder nye typer af trusler og
angrebsflader, som medarbejdere i kommuner skal arbejde struktureret og effektivt med.

En risikobaseret tilgang — som NIS2 foreskriver — sikrer, at kommunerne arbejder effektivt med de
sikkerhedsudfordringer, der opstar. Det sikrer, at der hverken over- eller underimplementeres
sikkerhedsforanstaltninger.

* Direktiv 2022/2555 om foranstaltninger til sikring af et hgijt feelles cybersikkerhedsniveau i hele Unionen.
** Direktiv 2016/1148/EF om netvaerks- og informationssystemer
1: https://iwww.fmn.dk/da/nyheder/2024/nye-regler-om-cybersikkerhed-bliver-forsinkede/

NI

Oversigt over krav

Hvilke krav stiller NIS2?

Risikoanalyse og informationssystemsikkerhedspolitikker
Haendelseshandtering

Forretningskontinuitet, sasom backupstyring, reetablering efter en katastrofe og
krisestyring

Sikkerhed i forsyningskaeden, herunder hver enheds direkte leverandarer eller
tienesteudbydere

Sikkerhed ved erhvervelse, udvikling og vedligeholdelse; sarbarhedshandtering og
offentliggerelse

Politikker og procedurer til at vurdere effektiviteten af risikostyringsforanstaltninger
Grundlaeggende computerhygiejnepraksis og cybersikkerhedstraening

Politikker og procedurer for brug af kryptografi og kryptering

Personalesikkerhed, adgangskontrolpolitikker og asset management

MFA eller kontinuerlige autentificeringslgsninger; sikret stemme-, video- og
tekstkommunikation

Ledelsen skal falge regelmaessig feerdigheds- og videnbaseret treening i
cybersikkerhedsrisici
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Fokus pa ISO 27001

Indhold

Hvad er ISO 27001?

ISO 27001* er en international standard til etablering af et ledelsessystem for styring af
informationssikkerhed i en organisation.

ISO 27001 er en del af 27000-serien, som bestar af en raekke standarder med indbyrdes
relationer. Eksempelvis indeholder ISO 27002 en liste af foranstaltninger, der kan bruges som
hjeelp ved udveelgelsen og implementeringen af de kontroller, der er ngdvendige for at opna
passende informationssikkerhed i en given organisation. ISO 27005 indeholder retningslinjer for
risikovurdering og styring.

ISO 27001 leegger veegt pa en risikobaseret og struktureret tilgang til sikkerhedsarbejdet.
Organisationer kan blive certificeret efter ISO 27001.

Hvorfor er ISO 27001 relevant for kommuner?

Statslige myndigheder har siden 2016 veeret forpligtet til at implementere ISO 27001. Kommuner
har ikke samme forpligtelse men er jf. Den feellesoffentlige digitaliseringsstrategi forpligtet til at
falge principperne i ISO 270012,

Saledes bliver kommuner ikke formelt malt pa deres implementering med tilsyn til fglge.

Dog har flere kommuner af egen drift valgt at implementere ISO 27001 i deres daglige arbejde, da
standarden kan anses som en best practice tilgang til sikkerhedsarbejdet. For selvom kommuner
ikke er formelt forpligtede stiller kommunernes ggede digitalisering krav til, at der arbejdes
systematisk med sikkerhedsudfordringer.

Den strukturerede og risikobaserede tilgang, som ISO 27001 leegger veegt, sikrer at kommuner
arbejder systematisk med deres risici og kommer hele vejen rundt.

*1SO/IEC 27001:2023

1: https://fm.dk/media/25359/national-strategi-for-cyber-og-informationssikkerhed web-a.pdf

2: https://digst.dk/media/12023/71-styr-paa-informationssikkerhed-i-alle-myndigheder-aftalepapir.pdf

3:1S0 27001 indeholder 10 klausuler og 93 foranstaltninger. De summerede omrader er taget fra spgrgeomraderne i den &rlige statslige 1ISO 27001-
modenhedsmaling. De er primaert udarbejdet pba. kapitel 4-9 og anneks a.

Oversigt over krav

Hvilke kravomrader indeholder ISO 270013?

Organisations kontekst
Lederskab
Planleegning

Support

Drift

Evaluering

Lgbende forbedringer
Leverandgrstyring

Beredskabsplaner

NI
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Fokus pa de tekniske minimumskrav

Indhold

Hvad er de tekniske minimumskrav?

De tekniske minimumskrav til kommuner udggar nogle anbefalinger til tekniske tiltag, som kan give
basis for god beskyttelse af kommunens IT-infrastruktur og borgernes oplysninger.

De kommunale minimumskrav er inspireret af de tekniske minimumskrav til statslige
myndigheder, men er i samarbejde med en reekke kommuner tilpasset kommunernes teette
kontakt med borgerne.

De oprindelige statslige minimumskrav tager afseet i vejledninger fra Digitaliseringsstyrelsen,
Center for Cybersikkerhed og Datatilsynet eller er udtryk for alment anerkendt best practice.

Hvorfor er de tekniske minimumskrav relevante for kommuner?

Anbefalingerne er et veerktgj, der kan stgtte kommuner i at vurdere, hvad der er et tilstraekkeligt
minimumsniveau for teknisk sikkerhed, herunder beskyttelse af IT-udstyr og netvaerk.

Anbefalingerne kan dermed bidrage til kommunens arbejde med at beskytte medarbejdere og
borgeres oplysninger mod at blive kompromitteret eller misbrugt.

Anbefalingerne er minimumsstandarder, og derfor er det stadig relevant, at den enkelte kommune
gar risikobaseret til veerks ift. det daglige sikkerhedsarbejde og evt. implementerer yderligere
tekniske sikkerhedstiltag.

Oversigt over krav

Hvad er de overordnede kategorier for de tekniske minimumskrav?
PC'er/klienter
Malil
Autentifikation
Mobile enheder
Logning
Domeener
Netveaerk

Diverse

NI
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Kompetenceprofil 1:
Administrativ

medarbejder
uden specifikke
opgaver

inden for

informations- og
cybersikkerhed

Eksempler pa typiske arbejdsopgaver

Administrative medarbejdere uden specifikke opgaver inden for informations-

og cybersikkerhed kan veere ansat i forskellige tilbud, institutioner eller
enheder og udfare forskellige funktioner afhaengigt af deres specifikke rolle
og ansvarsomrader. De udfgrer en bred vifte af opgaver, der understgtter
den daglige drift og service til borgere. Her er listet nogle typiske eksempler

Indirekte borgerbetjening:

» Understgtter at der kan leveres service til kommunens borgere ved at
besvare spgrgsmal, handtere henvendelser og yde vejledning om
kommunale tjenester, programmer og procedurer.

Administrativ stgtte:

- Giver administrativ stgtte og assistance pa skoler, biblioteker, plejehjem
0g sociale tilbud.
Handterer indgdende og udgaende korrespondance, koordinering af
mgder og arrangementer og opdaterer dokumenter.

Budget- og regnskabsstyring:

» Assisterer med budget- og regnskabsstyring inden for deres enhed eller
afdeling.

* Behandler fakturaer og udleeg.

* Opdaterer budgetdata og hjeelper med rapportering af finansielle
oplysninger.

Personaleadministration:

* Behandler anseettelsesdokumenter, registrerer fraveer og opdaterer
personalesager for medarbejdere i deres enhed.

Direkte borgerbetjening:

» Sagsbehandling og afggrelser inden for specifikke fagomrader som fx
miljg-/teknikomradet, beskaeftigelsesomradet og socialomradet.

Kommunikation og information:

« Bidrager til kommunikation og information ved at opdatere hjemmesider,
sociale medier og informationsmaterialer med relevante oplysninger om
kommunale tilbud, begivenheder og nyheder.

MINDRE END
EN GANG OM
MANEDEN

MINDRE END
EN GANG OM
MANEDEN

MINDRE END
EN GANG OM
MANEDEN

MINDRE END
EN GANG OM
MANEDEN

MINDRE END
EN GANG OM
MANEDEN

MINDRE END
EN GANG OM
MANEDEN

Hvor ofte arbejder profilen med arbejdsopgaven?
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Kompetenceprofil 1:
Administrativ

medarbejder
uden specifikke
opgaver

inden for

informations- og
cybersikkerhed

Eksempler pa typiske sikkerhedsrelaterede opgaver

Administrative medarbejdere i uden specifikke opgaver pa omradet for
informations- og cybersikkerhed har ansvar for at udfare egen praksis sa
det lever op til kommunens krav om sikkerhed. Det omfatter ogsa almindelig
god praksis for cyber-hygiejne. Nogle af disse opgaver inkluderer:

Databeskyttelse og fortrolighed:

« Handterer fglsomme oplysninger, korrespondancer og dokumenter pa
vegne af kommunens ledelse.

» Sikrer at fortrolige oplysninger behandles og opbevares sikkert i
overensstemmelse med geeldende regler og politikker.

Fysisk sikkerhed:

« Skal bidrage til at opretholde fysisk sikkerhed pa kontoret eller i de
institutioner, de arbejder i. Dette kan omfatte at overholde kommunens
retningslinjer, nar det kommer til adgangskontrol og brug af egne devices
som PC’er og mobiltelefoner.

Cyber-hygiejne:

» Skal overholde kommunens retningslinjer om god cyber-hygiejne. Det
kan fx veere at deltage i obligatoriske kurser i grundlaeggende sikkerhed,
holde adgangskoder sikre, bruge multifaktorgodkendelse, opdatere
computere regelmaessigt, holde gje med digital svindel eller veere
opmaerksomme pa brug af wifi uden for arbejdspladsen.

Hvor ofte arbejder profilen med arbejdsopgaven?
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Kompetenceprofil 2:
Administrativ

medarbejder
med specifikke
organisatoriske
opgaver

inden for

informations- og

cybersikkerhed

Eksempler pa typiske arbejdsopgaver

Administrative medarbejdere med specifikke organisatoriske opgaver inden
for informations- og cybersikkerhed kan arbejde i centrale funktioner pa
radhuse, i forvaltninger/centre eller i tilbud eller institutioner. Ud over deres
kerneopgave har de en specifik (ambassadgr)rolle inden for fx
systemforvaltning, risikostyring og brugerstyring.

Koordinering af mgder og arrangementer:

» Bidrager til planlsegning, organisering og koordinering af mgder og
arrangementer.

Korrespondance og kommunikation:

« Handterer indgadende og udgaende korrespondance pa vegne af
kommunens ledelse,

» Koordinerer information mellem forskellige afdelinger og interessenter.

Dokumenthandtering og arkivering:

Sikrer at vigtige dokumenter, rapporter og referater fra mgder bliver
korrekt arkiveret og opbevaret.

Stgtte til ledelsesbeslutninger:

» Assisterer ledelsen ved at forberede dokumenter, preesentationer og
rapporter, der er ngdvendige for beslutningstagning.

Opfelgning pa opgaver og beslutninger:

+ Folger op pa igangveerende opgaver, projekter og beslutninger, der er
prioriteret i kommunen.

+ Holder styr pa tidsfrister, opdaterer statusrapporter og sikrer, at relevante
interessenter bliver informeret om fremdriften.

Generel administrativ support:

* Yder generel administrativ support til kommunens ledelse og andre
medarbejdere, herunder handtering af indgéende henvendelser,
opdatering af kontakter og koordinering af interne ressourcer.

@konomiopgaver:
» Bidrager til at skabe budgetoverblik og fare tilsyn med overfarsler.
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Hvor ofte arbejder profilen med arbejdsopgaven?
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Kompetenceprofil 2:
Administrativ

medarbejder
med specifikke
organisatoriske
opgaver

inden for

informations- og

cybersikkerhed

Eksempler pa typiske sikkerhedsrelaterede opgaver

Administrative medarbejdere med specifikke organisatoriske opgaver inden
for informations- og cybersikkerhed har ud over deres kerneopgave faet
tildelt en specifik opgave inden for cyber— og informationssikkerhed. Nogle
af disse opgaver inkluderer:

Databeskyttelse og fortrolighed:

« Handterer falsomme oplysninger, korrespondancer og dokumenter pa
vegne af kommunen.

» Sikrer at fortrolige oplysninger behandles og opbevares sikkert i
overensstemmelse med gaeldende regler og politikker.

Sikkerhedspolitikker:

 Understatter implementering af sikkerhedspolitikker pa kontoret eller i
sekretariatet.

» Bidrager til at der rapporteres til ledelsen/sikkerhedsudvalget omkring
implementering af organisatoriske foranstaltninger.

Ngdsituationer og krisestyring:

* Hjeelper med at implementere krise- og beredskabsplaner samt
ngdprocedurer, herunder at fglge instruktioner fra sikkerhedspersonale,
evakuere kontoret, og informere ledelsen og andre medarbejdere om
situationen.

Fysisk sikkerhed:

 Bidrager til at opretholde fysisk sikkerhed pa kontoret, herunder at
rapportere misteenkelig adfaerd, sikre at dgre og vinduer er Iast og at der
er adgangskontrol p& kontorlokaler og arkiver.

Ledelsesunderstgttelse:

» Understgtter planleegning, organisering, koordinering, dokumentation og
opfelgning pad mader i ledelsen/sikkerhedsudvalget for at sikre, at der
treeffes effektive beslutninger.
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Kompetenceprofil 3:
Administrativ

medarbejder
med specifikke

tekniske
opgaver

inden for

informations- og
cybersikkerhed

Administrative medarbejdere med specifikke tekniske opgaver inden for
informations- og cybersikkerhed udfgrer en raekke opgaver, der understatter
sikker daglige drift og vedligehold af kommunens IT-systemer og -
infrastruktur. Her er nogle eksempler pa typiske opgaver

Brugerstgtte og helpdesk:

« Leverer brugerstgtte og handterer helpdesk-anmodninger fra kommunens
medarbejdere.

+ Besvarer spgrgsmal, lgser tekniske problemer og yder vejledning til brug af
IT-systemer og -software.

Dokumentation og registrering:

» Opretholder dokumentation og registrering af IT-systemer, infrastruktur og
brugeroplysninger.
» Opdaterer brugerprofiler, licensoplysninger og systemkonfigurationer.

Systemovervagning og fejlfinding:

 Deltager i overvagning og fejlfinding af IT-systemer og netvaerk for at
identificere og lgse potentielle problemer eller nedbrud.

« Analyserer logfiler, udfgrer systemkontroller og implementerer Igsninger for
at minimere nedetid og forbedre ydeevnen.

Softwareinstallation og opgradering:

« Installerer, konfigurerer og opgraderer software pa kommunens enheder
0g systemer.

« Understgtter udrulning af sikkerhedsopdateringer, patches og nye
applikationer i overensstemmelse med kommunens politikker og
procedurer.

Backup og Data Recovery:

» Bidrager til at sikre, at der er effektive backup- og
datagendannelsesprocedurer pa plads for at beskytte kommunens data
mod tab.

» Sikkerhedskopierer regelmeessigt data, tests af gendannelsesprocedurer,
og opbevaring af backupmedier i sikre faciliteter.
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Kompetenceprofil 3:
Administrativ

medarbejder
med specifikke

tekniske
opgaver
inden for

informations- og
cybersikkerhed

Administrative medarbejdere med specifikke tekniske opgaver inden for
informations- og cybersikkerhed i kommunerne udfarer flere opgaver inden
for sikkerhed for at beskytte kommunens IT-systemer, data og netveerk mod
potentielle trusler og sikkerhedsbrud. Nogle af de opgaver, de typisk
udfgrer, inkluderer:

Databeskyttelse og fortrolighed:

» Sikrer at fortrolige oplysninger behandles og opbevares i
overensstemmelse med gaeldende regler og politikker.

» Sikrer oplysningspligt og samtykke.

» Understgtter overholdelsen af slettepolitikker og bidrager til fortegnelser.

Implementering og vedligeholdelse af sikkerhedspolitikker:

» Hjeelper med at implementere og vedligeholde sikkerhedspolitikker og -
procedurer for at sikre, at IT-systemer overholder sikkerhedsstandarder
og retningslinjer.

Adgangsstyring og brugerrettigheder:
+ Administrerer og falger op pa brugerkonti og —rettigheder.

+ Tildeler og administrerer adgang til brugere til forskellige IT-ressourcer og
-systemer.

Netveaerkssikkerhed:

» Bidrager til at sikre, at kommunens netvaerk er beskyttet mod eksterne
trusler og indtreengende.

+ Implementerer firewall- og intrusion detection-systemer, overvager
netveerkstrafik og handterer sikkerhedshaendelser.

Sikkerhedspatches og opdateringer:

+ Hijeelper med at installere og handtere sikkerhedsopdateringer og patches
pa kommunens IT-systemer og -applikationer for at lukke kendte
sarbarheder.

Sikkerhedskopier og katastrofeberedskab:

» Hijeelper med at sikre, at der er effektive backup- og katastrofe-
beredskabsplaner pa plads for at sikre, at kritiske data og systemer kan
gendannes i tilfeelde af en katastrofe eller haendelse.

Indkgb af IT og leverandgrsamarbejde:

» Understatter afdaekning og udbud ifm. indkgb og understgtter det
efterfglgende samarbejde med leverandgrer, herunder kontraktstyring,
revisionserkleeringer og databehandleraftaler.
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