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HVORFOR ER
SIKKERHEDSKULTUR

VIGTIGT?

Oget digitalisering fordrer staerke sikker-
hedskompetencer i organisationen og kan
kun ske, sdfremt borgerne fortsat bevarer
den digitale tillid. Det kan sikres gennem
anvendelse af en solid it-hygiejne, der hjel-
per kommunen med at lgse nogle af de sik-
kerhedsmaessige problemer; brugere kan
underlagges systematiske regler for kode-
ord og brugeradgang, og data kan krypte-
res og slettes automatisk efter en periode.

Teknologi laser dog ikke alle problemer.
Der er ganske enkelt for mange regler og
for stor kompleksitet i emnet datasikker-
hed, til at kommunale medarbejdere kan
have et indgdende kendskab til alle regler
og procedurer og de hurtigt skiftende trus-
ler fra it-kriminelle.

I stedet bar der arbejdes efter, at medar-
bejdere har tilstraekkelige kompetencer til
at kunne vurdere de enkelte dilemmaer og
handle ud fra organisationens sikkerheds-
kultur, ndr der opstér sikkerhedsmaessige
problemer.

Datasikkerhed kan ikke ses som en separat
faglighed, der horer til i it-afdelingen, men
som en naturlig del af hele organisatio-
nens kernekompetencer. De kommunale
medarbejdere behover ikke at kunne lgse
alle sikkerhedsmaessige dilemmaer selv,
men skal have de fornedne kompetencer
til at kunne identificere de sikkerheds-
maessige problemstillinger, nir de opstar i
betjeningen af borgere. Herudover skal de
kunne forholde sig kritisk til hvorvidt de
selv kan lgse problemet, eller om de skal
soge hjelp i organisationen.
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DIGITAL AWARENESS

Den digitale udvikling stiller krav til at
medarbejdere og ledere udviser en hgj
grad af awareness i omgangen med borger-
nes data. Men begrebet er diffust, for hvad
det vil sige at vaere aware? Awareness er

et begreb, som ikke er almindeligt brugt

i Danmark, men det engelske aware kan
oversattes til det at veere bevidst — bade i
tanke og handling.

At medarbejdere og ledere besidder digital
awareness betyder, at de er bevidste om,
hvordan de behandler borgernes data -
ikke bare i forhold til, om de it-systemer,
de bruger, nu ogsa er sikret mod f.eks.
hacker-angreb - men ogsa, at man i den
daglige omgang med data ved, hvad man
ma og ikke ma. At man ved hvordan man
agerer i situationer, hvor borgerne f.eks.

beder om noget, som kan udseette dem
selv for risiko for lak, eller udefrakom-
mende misbrug af deres data.

Historier om datalaek eller uheld med data
i kommunerne peger nogle gange tilbage
pd medarbejdere, der fir trykket pa en
forkert knap eller far sendt data i en mail,
man ikke skulle have sendt.

Men man skal passe pa ikke at individua-
lisere ansvaret for sikkerhed, sa det er den
enkelte medarbejder, der stir med ansva-
ret alene.

I stedet skal der arbejdes med sikkerhed

som en kultur i forhold til hele organisatio-
nen, sd den hoje tillid og tryghed, som dan-
skerne har til kommunerne, kan fastholdes.
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RISIKOTREKANT

God kultur for informationssikkerhed fokus pd alle tre sider i trekanten, sd kom-
hviler pa tre dimensioner: Den tekniske, mer man godt rundt om mange af de pro-
den fysiske indretning og organiseringen blemstillinger, som kommunerne kommer
omkring informationssikkerhed. Treenig- ud for, nar det gaelder informationssikker-

heden danner en risikotrekant, oghar man  hed og kontakt med borgerne.

» Figur: Risikotrekant

Teknik

Taenk i risici:

Hvad skal vaere
pa plads teknisk,
organisatorisk og fysisk
for at sikre en god digital
sikkerhedskultur

Organisering Fysisk indretning
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TEKNIK

Den forste side af trekanten vedrerer teknik.

> Figur: Teknik

Teknik

Organisering Fysisk indretning

Se otte tips om det tekniske aspekt — god
systemadfaerd.

Tip nr. 1 Hav et tydeligt lederfokus pa,
hvad god systemadfzard er, og lad lederne
gd forrest. De er rollemodeller for resten af
afdelingen.

Tip nr. 2 Er jeres informationssikker-
hedspolitik klar? Lad den have et tydeligt
fokus pd, hvordan man behandler og pas-
ser pd borgernes data pd bade computere
og andre digitale enheder, som enten star
fast pd arbejdspladsen, eller som kan tages
med ud af huset.

Tip nr. 3 Serg for, at der er fastlagt regel-
messige lederkontroller, der sikrer, at
medarbejdere og ledere har de korrekte
systemadgange og brugerprofiler.

Tip nr. 4 Serg for jeevnlige stikprover, der
kontrollerer, hvilke systemer medarbejder-
ne bruger, nar de lgser bestemte opgaver.

Tip nr. 5 Serg for klare instrukser for,
hvordan bestemte opgaver hindteres. Nar
der skal oprettes en ny medarbejder i be-
stemte IT- og fagsystemer, ligger der sd en
Kklar godkendelse fra en leder? Hvordan er
instrukserne for medarbejdernes adgange,
ndr de fratreeder igen eller skifter afdeling?

Tip nr. 6 Brug sikker mail hver gang, I
kommunikerer med borgere digitalt.

Tip nr. 7 Serg for, at der dokumenteres
korrekt, og at dokumentationen gemmes
direkte i fagsystemerne.

Tip nr. 8 Serg for, at det er fastlagt, hvem
der godkender, nér der skal indkebes eller
tages nye IT-systemer i brug. Har I en visi-
tationsgruppe, et digitaliseringsrad eller
lignende, der sikrer, at systemerne er til-
passet den felles it-arkitektur?
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Aabenraa Borgerservice

Har du bestilt tid, v

FYSISK INDRETNING

Den anden side af trekanten handler om En hensigtsmaessig indretning af lokaler

fysisk indretning. kan vaere med til at styrke sikkerheden og
beskytte borgeren, borgerens data og med-
arbejderne.

> Figur: Fysisk indretning Her taenkes pa de omréder, hvor der sker
mede med borgeren. Er det muligt at ga
Teknik ind i et lokale, hvis en foralder gnsker en
samtale med en leerer? Er borgerservicelo-
kalet indrettet hensigtsmaessigt, sd borger-
nes oplysninger kan beskyttes?

Tips til fysisk indretning af borgerservice
kan findes via nedenstaende link.
vpt.dk/aware/indretning

Organisering Fysisk indretning
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ORGANISERING

Den tredje side af trekanten handler om
organisering.

» Figur: Organisering

Teknik

Organisering Fysisk indretning

Her folger fem konkrete tips til, hvordan
man kan arbejde med det organisatoriske
aspekt af informationssikkerhed.

Tip nr. 1 Har I en fast struktur for, hvordan
I deler viden med hinanden? F.eks pa afde-
lingsmeder eller teammeder. At satte in-
formationssikkerhed pa dagsordenen som
et fast punkt, hver gang I holder meder,
kan gore, at bevidstheden om informati-
onssikkerhed bliver hajere hos alle. Gen-
nemga f.eks. konkrete arbejdsgange eller
vejledninger, si alle har et felles billede.
Lav referater fra moderne, og serg for, at
det er obligatorisk og godkendt af ledel-
sen, at medarbejderne bruger tid pé at
leese modereferaterne.

Tip nr. 2 Opret og brug en haendelseslog,
hvor I kort beskriver, nar der er sket en
hzendelse, og hvordan I har hindteret den.
Med sédan en log far I et veerktoj, som I
aktivt kan bruge til at dele viden med hin-
anden i hverdagen.

Tip nr. 3 Nir nye medarbejdere starter,

sd lad dem deltage i et obligatorisk infor-
mationssikkerhedskursus, der har fokus
pa, hvordan man behandler felsomme
personoplysninger, bruger sikker mail, do-
kumenterer i fagsystemer mv. Kurset kan
forega virtuelt eller fysisk, deltagelse bli-
ver noteret, og medarbejderens narmeste
leder bliver orienteret, nir kurset er taget,
eller hvis medarbejderen ikke har deltaget.

Tip nr. 4 Fi udarbejdet malrettet kom-
munikation om informationssikkerhed til
forskellige malgrupper. Veer opmaerksom
p4, at medarbejdere har forskellige leerings-
stile, sd der bade er noget til dem, der bedst
leerer ved at se, hore eller lese. Brug gerne
forskellige virkemidler i kommunikatio-
nen. Det kan f.eks. veere en kampagne, e-lae-
ring, en konkurrence, et motto eller et logo.

Tip nr. 5 Ger en uge hvert ar til informa-
tionssikkerhedsuge, hvor I satter seerligt
fokus pé en eller flere problemstillinger
inden for informationssikkerhed. Har I f.eks.
problemer med falske mails, som forseger
at lokke medarbejderne til at klikke pa links,
der forer til, at de kan risikere at downloa-
de virus, sa planleg en kampagne pé tider
af dret, hvor det i seerlig grad er et problem.
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INFORMATIONS-
SIKKERHED EN
DEL AF KULTUREN

Brondby Kommune

I Brondby Kommune er informationssik-
kerhed en selvfolgelighed. Den er forank-
ret overalt i organisationen fra direktion
til borgerservicemedarbejder og ud i hver
enkelt forvaltning.

Brondby Kommune har 4 rad til at gere in-
formationssikkerhed til en del af kulturen:

o Ladinformationssikkerhed vare for-
ankret i direktionen. Treek det ud af
IT-afdelingen og gor det til noget, der
diskuteres ogsa pa direktionsgangene.

e Opret et forum for informationssik-
kerhedskoordinatorer fra hver sin
forvaltning. Her kan der koordineres
praktiske ting, udarbejdes politikker,
vejledninger, vurderinger mv. Men det
er ogsd et forum for forankring af en
sikkerhedsfaglighed.

o Prioriter ressourcerne. Send medarbej-
dere pa kursus i sikkerhed og hav en
rolle, der gar pd tveers i organisationen.

e G4 efter motivationen. Informations-
sikkerhed lyder maske kedeligt, men
forseg at finde det, der motiverer med-
arbejdere til at arbejde med det. At
arbejde systematisk med informations-
sikkerhed er organisationsudvikling.

Laes mere om hvordan de gor.
vpt.dk/aware/broendby

Aabenraa kommune

I Aabenraa kommune har man udviklet en
kultur omkring informationssikkerhed i
en travl hverdag.

Her har de arbejdet med fysisk indretning
af Borgerservice og tidsbestilling som veje
til bedre informationssikkerhed.

Lzes mere om hvordan de gor.
vpt.dk/aware/aabenraa



10

Hvidbog om god kommunal sikkerhedskultur

HVILKE

Hvilke kompetencer skal du have for at vare aware?

KOMPETENCER
SKAL DU HAVE FOR
AT VAERE AWARE?

Det er vigtigt, at medarbejdere med direk-
te borgerkontakt besidder de nedvendige
kompetencer til at forsta og efterleve reg-
lerne for beskyttelse af borgerens oplys-
ninger, sd borgeren oplever en fortrolig og
forsvarlig behandling af sine oplysninger.

Man kan med fordel udnavne informati-
onssikkerhedsambassaderer i organisatio-
nen, som besidder kompetencer indenfor
informationssikkerhed og dermed kan
vejlede kolleger i, hvordan borgernes op-
lysninger beskyttes forsvarligt.

Kompetencehjulet er et vaerktej, der kan
bruges som udgangspunkt for en diskus-
sion af hvilke kompetencer, der er nodven-
dige for at arbejde sikkert med informa-
tion i kommunen.

Verktojet kan bruge i en MUS-samtale
eller pé et personalemade, hvor man on-
sker at sette kompetencer til informati-
onssikkerhed péd dagsordenen.

Der er udviklet kompetenceprofiler for
funktioner i Borgerservice, IT, specialister
og ovrige funktioner.

Lzes mere om kompetenceprofilerne pa
vpt.dk/aware/kompetencer
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» Figur: Kompetencehjul

Professionel Lovgivnings-
empati- kompetence
kompetence

Proces-
kompetence og
helhedssyn

Organisations-
kompetence

Vejledning- og Informations-
samarbejds- sikkerheds-
kompetence Forankre en god kompetence

sikkerhedskultur

med en hej grad af
risikovurdering og .
Kommunikations- Awareness Sagsbehandlings-
kompetence kompetence

Ledelse- og
selvledelses-
kompetence

System-
kompetence

Professionel
refleksions-
kompetence

Ressource-
kompetence

En gron kompetence er en strategisk og/eller En bld kompetence er en faglig kompetence
personlig kompetence, der understetter at de defineret med afsaet i informationssikkerhed
faglige kompetencer bedst muligt bringes i spil



Artikler og materialer, der refereres til i denne
hvidbog, er udarbejdet under Fremfaerd Borger
i et samarbejde mellem KL, BDO, HK Kommu-
nal og 7 kommuner.

Al materiale kan findes pa www.erduaware.dk
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